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Idag fokus pa felisoleringen.



Dagens forelisning

Formell definition av en diagnos
Isolerbarhetsegenskaper fér en modell

Metod for enkelfelsisolering

Beslut i en osdker och brusig miljo
Isolerbarhetsegenskaper for en mangd av residualer

Vilka test/residualer ska vi konstruera?
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Isolerbarhet och felmodellering
@ Snabbtitt pa ett industriellt exempel

Har presenteras isolering utan att ta upp signalbehandlingen som kravs for
att konstruera detektorer/residualgeneratorer. Det dr dmnet for de
kommande féreldsningarna.



—— Prolog ——



Litet exempel

Exempel fran forra foreldsningen:

x=u+tf OK(A) —f =0
yi=2x+hfh OK(51) - =0
yo=4x+1+f OK(Sy) - =0

v1, y» och u ar kdnda. Vi konstruerade residualerna:

n=y1—2u="h+2f larmy = |r| > 1

n=y —4u—1=FfH+4f; larmy = || > 1

|NF F1 F F3
n 0 X 0 X
ro 0 0 X X

Tabellen ovan kallar vi for beslutsstruktur




Isolationsexempel, forts.

n=y—2u="f+2f larm; = || > 1
n=y,—4u—1="fHh+4f larmy = || > 1

Antag att 5 =1/3 och i = f, = 0.

= Test 2 larmar.

= Slutsatsen kan inte vara Fp,
det ar ju fel.

|NF F F, F3
r 0 X 0 X
r 0 0 X X

Slutsatser av test

Typiskt; vi drar bara slutsatser av larm. Dvs. har vet vi att det ar F, eller
F3, inget annat.




Isolationsexempel, forts.

n=y—2u=fH+2f larm; = || > 1
n=y,—4u—1=1fH+4f larmy = || > 1
‘ NF F F, F; Antag att f =2 och b =f3 =0.
nl 0 X 0 X = Test 1 larmar.
nl 0 0 X X = F1 och F3 ar de enda mojliga

enkelfelen enligt testresultaten.
Diagnossystemet kan inte isolera felet unikt.

= Var felet f; = 2 for litet for att diagnossystemet skulle kunna isolerade
F1, eller kan diagnossystemet inte isolera F; for ndgon storlek pd 7

= Ar det en inneboende egenskap for systemet att vi inte kan unikt
isolera ett fel i givare 1 eller har vi anvant for lite kunskap om
systemet nar vi designade diagnossystemet?

= Vilka analyser behdvs goras for att besvara fragan?




—— Formell definition av diagnos




Diagnosproblemet

Givet observationer, en diagnos dr en systembeteendemod som &r
konsistent med observerat beteende.

Diagnossystem

Givet observationer: Hitta alla diagnoser, dvs. alla systembeteendemoder
som ej emotsager observerat beteende.

En smula idealiserad bild som vi kommer hélla fast vid ett tag.



Formellt, vad dr en diagnos?

L3t M vara modellen (tank en mangd av ekvationer), O ar
observationerna och D en kandidat.

En kandidat dr en utsaga om halsotillstand hos systemets alla
komponenter. Till exempel for ett system med tre komponenter C;, G,
och (3, kan en kandidat vara

OK(Cl) VAN OK(CQ) VAN —|OK(C3)

En kandidat D ar en diagnos om

MUOUD

ar en satisfierbar/konsistent mangd av ekvationer.
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Exempel

Exemplet har tre komponenter:
X=u+f3

yi=2x+f
yo=4x+1+h

= G; sensor 1
= S, sensor 2

= A aktuatorn

Komponenterna kan vara OK eller =OK.

Sambanden mellan komponenternas moder och felsignaler ar implicita i
ekvationerna. Genom utdkning blir sambanden explicita:

X=u+f3

y1=2x+Hh

yo=4x+1+f En kandidat dr da uttryck pa for-
OK(51) - =0 men:
OK(S,) —f = 0 OK(51) A =OK(S2) A OK(A)
OK(A) —f; =0
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FExempel, forts

Antag mod F; med f; =2, = f3 = 0. Med u = 0 blir observationerna
yi=2, y»=1 u=0

Kandidat: D = —~OK(S1) A OK(S,) A OK(A)

Konsistens av M U O U D blir da ekvivalent med konsistens av

x=0+0
2:2X+f1
1=4x+1+0

vilken &r en konsistent mangd ekvationer (x =0, fi = 2).

Mod F; ar en diagnos
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FExempel, forts

Samma observationer, ny kandidat: D = OK(S51) A OK(S2) A =OK(A)

Konsistens av M U O U D blir da ekvivalent med konsistens av

x=0+1f
1=4x+140 —x=0

vilken ar en inkonsistent mangd ekvationer

F3 ar ej en diagnos

Jamfor med diagnossystemets resultat: F; eller F3.

Det finns information i modellen som diagnossystemet inte anvander! Vad

ar det som saknas?
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Komplicerade och osdkra modeller

= Att avgora konsistens mellan ett antal ekvationer ar tydligen centralt
= Med brusiga (och osédkra/inkorrekta) modeller s har man generellt
aldrig konsistens
yi=x+te, y=x+e

" oo o f L . L
(] 50 100 150 200 250 300 350 400 450 500

= Vi vill avgora "tillrackligt nara konsistens”

= Men vi ska fortsdtta ett tag med de ideala definitionerna, de hjilper
oss forstd de slutgiltiga algoritmerna
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Isolerbarhetsegenskaper for en modell
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PEMFC system model
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Observationsmdangder

L&t
O(NF) = {observationer konsistenta med felfritt beteende}

O(F1) = {observationer konsistenta felmod F;}

dessa kallas observationsmangder for respektive beteendemod. Dessa ar
trevliga objekt att resonera med.

19



Observationsmdangder

Exempel, sensorredundans: y1 = x1+fi, yo =xo0+ f, y3=x3+ f3

Sensor Yy
e © © o o o o o
N w S~ (5] o ~ oo © -

o

oo
v

0.4 < 0.2

0.6
0.8 0.8 06

Sensory, T Sensory,

Vilken farg har respektive: O(NF), O(f1), O(f), O(f)?
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Observationsmdangder i ett enkelt fall

x=u+f3
yi=2x+"f
yo=4x+1+h
OK(51) - =0
OK(S2) = =0
OK(A) -, =0

Felfritt fall: NF = OK(A) A OK(S1) A OK(Sz)

O(NF) ={(y1,y2, u)|3x : x =u,y1 =2x,yo = 4x + 1} =
{1, y2, U)lyr = 2u,y2 = 2y + 1}

Endast fel i aktuator: F3 = =OK(A) A OK(51) A OK(S2)

O(F3) ={(y1,y2, 1)|3x, B : x =u+fH,y1 =2x,yp =4x + 1} =
{(y1,y2, u)ly2 =2y1 + 1}




Isolerbarhet for en modell

Isolerbarhet

Mod F; ar isolerbar frdn mod F; om

O(Fi) £ O(F;)

Har &r fel F; detekterbart (= Fy &r isolerbart fran NF)
| exemplet z = (y1,y2,u) = (4,9,0): z € O(F3),z & O(NF)
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Isolerbarhet for en modell

= F; detekterbart och isolerbart fran F», men
= F, ar varken detekterbart eller isolerbart fran F;.

Isolerbarhet ar inte nodvandigtvis en symmetrisk relation.
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Isolerbarhetsmatris for en modell

Isolerbarheten for fallet pa forra bilden kan sammanfattas i en matris

INF A R
F X
PRl X X X

)0 O(F) ¢ O(Fj), dvs. moderna F; och F; isolerbara
YTX O(F) C O(F;j), dvs. moderna F; och F; EJ isolerbara

Tolkning av rad 2: Om systemet ar i F» s3 kommer de X-markerade
moderna F; och F, vara diagnoser.

Alla enkelfel dr unikt isolerbara om endast diagonalen 4r nollskild.

Isolerbarhetsegenskaper for en modell, inte ett diagnossystem. I

24




Detekterbarhet och isolerbarhet - exemplet

For exemplet kan enkelt visas (gor det!) att

O(NF) = {(y1,y2, u)ly1 = 2u,y2 = 2y1 + 1}
O(F1) = {(y1,y2, u)|y2 = 4u + 1}
O(F2) = {(y1, y2, u)[y1 = 2u}
O(F3) = {(y1,y2, u)|ly2 = 2y1 + 1}

Foljande detekterbarhet och isolerbarhet fas da

INF A P F3
F| 0 X 0 0
Bl 0 0 X 0
FRl 0 0 0 X

dvs alla fel &r detekterbara och alla enkelfel &r unikt isolerbara enligt
modellen.

Vilken detekterbarhet och isolerbarhet ger diagnossystemet?
Vi dterkommer till det senare.

25



—— Metod for enkelfelsisolering ——

26



Dela upp © mindre enklare problem

= Egentligen vill vi rdakna direkt med dessa observationsmangder, men
det &r svart i annat an enkla (till exempel linjéra) fall.

= Modellerna idealiserade beskrivningar av verkligheten.

= S3 hur gor man da? Den grundldggande definitionen ar inte alltid
direkt anvandbar

Dela upp i ett antal mindre och enklare delproblem

u y
o S
™1 5, (u.yD—>
g S
>] 8,y D £ s
Z.9
y g Diagnosis
- S A- Statement
o1 8, ((wyD—b
Diagnosis System 8([u,y])
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Tva angreppssitt for att utforma isoleringslogiken

= En lite enklare direkt baserad pa beslutsstrukturen
= En mer avancerad metod, mer anpassad for multipelfel.

Det som utmarker den forsta metoden ar att den resonerar om
systemmoder medan den sista om komponentfelmoder.

Nu foreldser jag den forsta varianten. Den sista dterkommer jag till senare

i kursen.

28



Raduvis anvdndning av beslutsstrukturen

Varje test svarar mot ett deltest for ett delproblem. Mangden av alla
beteendemoder Q = {NF, F1, F2, F3}

INF F R F
n 0 X 0 X
rn 0 0 X X

larm; = || > 1
larmy = || > 1
Lat F, beteckna den okdnda moden som processen ar i. Om larm; = 1:

Fp S {Fl, F3} , dvs (Fp = Fl) Vv (Fp = F3)

Fall 1: larmy =1= F, € {Fy, F3} =S={A,RINQ=
larmy = 0= F, € Q

:{F17F3}

Fall 2: larmy =1= F, € {F, F3}

=S = {Fl, F3} N {FQ, F3} =
Iarm2 =1= Fp c {FQ, F3}

= {F3}

29



Radvis anvindning av beslutsstrukturen - generellt

Om S; ar delbeslutet taget av test / sd dr det sammanvigda beslutet
snittet av alla delbeslut:
S=)Si
i

Beror pa att en och endast en av moderna kan vara den i systemet
narvarande. Detta tack vare modelleringen av systemfelmoder (isf
komponentfelmoder).
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Tveksam hantering av multipelfel

= Sammanvagningen av de olika testresultaten blir valdigt enkel.

Detta &r en vinst av en tveksam hantering av multipelfel; en
systembeteendemod per felkombination, exempelvis: f1&12&f3

20 komponenter och tva beteendemoder per komponent = 220 ~ 10°
systembeteendemoder.

For enkelfel fungerar det dock bra och effektivt.

31



—— Beslut i en osdaker och brusig miljo
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Beslut 1 brusig och osdker miljo

Antag ett test som ska Gvervaka ett fel.

Testet kan larma eller inte och systemet kan vara OK eller -OK, dvs fyra
kombinationer:

no larm larm

oK

not OK

Idealt ska rodmarkerade kombinationer aldrig intrdffa, men i brusiga miljoer
kan man som regel inte helt undvika falskalarm och missad detektion.

33



Beslut 1 brusig och osdker miljo

J
p(T|OK)

p(T|not OK)

p(missad d/etektion) p(falskt alarm)
Ett alarm som sker nar systemet &r felfritt ar ett falskalarm (FA).
p(FA) = p(T > J|OK)
Idealt vill man att p(FA) = 0.
Handelsen att inte larma trots att det &r fel kallas missad detektion (MD).
p(MD) = p(T < J|-OK)
Idealt vill man p(MD) = 0.

Troskeln J styr kompromissen mellan falskalarm och missad detektion.
34



Beslut i brusig och osdker miljo - realistiska mal

J
p(T|OK)

p(T|not OK)

p(missad detektion) p(falskt alarm)

= Falskalarm &r ofta helt oacceptabla

= Fel med signifikant storlek, dvs de utgor ett hot mot siakerhet,
maskinskydd, eller 6verskrider lagkrav maste upptackas.

= For sma fel som endast ger gradvis forsamring av prestanda kan det
vara battre att prioritera fa falskalarm gentemot att f& bra detektion.

Ofta specificeras ett krav pa falskalarm: p(FA) < a.

35



Beslut 1 brusig och osdker miljo
Stort fel:

p(T|OK) J p(T|stort fel)

N

Tydlig separation kravs for att uppfylla kraven. Om det inte ar separerat sa
maste teststorheten forbattras, modellen utdkas eller systemet byggas om.

Litet fel:

T|OK
P(TIOK) p(T|litet fel)

A T
p(missad detektion)
For att maximera sannolikheten for detektion, valjs den minsta troskeln sa

att p(T > J|OK) < e. | detta fall &r det alltsd fordelningen for det felfria

fallet som bestammer troskeln J. 26



Slutsatser: Beslut i brusig och osdker miljé

Tydlig separation (for alla mojliga felstorlekar):

J
p(T|OK) p(T|not OK)
/_\ > T
T<J=S={NF} NF F
T>J=S={F} T| 0 1
Overlappande férdelningar (fér nagon majlig felstorlek):
J
T|OK
P(TIOK) p(T|litet fel)
« T
p(missad detektion)
T<J=S={NF F} NF F
T>J=S={F} T| 0 X

Det senare fallet ar typfallet i den har kursen.



Isolerbarhet for mangd av tester
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Isolerbarhet for en mdngd tester

= |solerbarhetsmatrisen som tidigare togs fram var for en modell
= |Inga tester togs fram. Man kan kalla det ideal prestanda.

= Nu ska vi diskutera isolerbarhetsegenskaper fér en mingd av tester,
dvs. prestanda for ett designat diagnossystem.
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Detekterbarhet

Atervinder till exemplet for att illustrera

n=y —2u="f+2f
n=y,—4u—1=1hH+4f
|NF FL R F3

0 X 0 X
0 0 X X

rn
r

Detekterbart fel

Ett fel 4r detekterbart i en mangd av residualer om det existerar ett test
som ar kansligt for felet. Jmf. O(F) € O(NF)

Ex: Alla fel dr detekterbara i exemplet.
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Isolerbarhet

Isolerbarhet

En mod F; ar isolerbar frdn F; med ett diagnossystem om det existerar ett
test som ar kansligt for F; men inte for F;. Jmf. O(F;) £ O(F;)

| exemplet har vi:

Modellen Residualerna {r, n}
i Fo F3 | R R
FiL| X 0 0 FL| X 0 X
F2/ 0 X 0 |0 X X
F3 0 0 X F3 0 0 X

Notera: Isolerbarhet ej en symmetrisk relation!

Hur far man s3 bra isolerbarhetsprestanda som mdjligt och vilka test ska

man konstruera for att na dit? "



—— Relation till datadrivna klassificerare
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Klassificerare fran maskininldrning

Input data

.
.
%,
o
L %tee’e

. . ° .
., X1

B
.
%% 008
LA

%

.."‘ . .i.“

Nearest Neighbors RBF SVM Gaussian Process Random Forest

Varfor ar inte dessa metoder direkt anvandbara?

Neural Net
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Klassificerare fran maskininlirning

= Varfor inte anvdnda en ma-
skininlarningsklassificerare
direkt?

- Baserat pd méatdata
- Baserat pa residualerna

= Kraver mycket,
representativ, data; svart att
fa for diagnos.

= Betrakta exemplet:

i h
n| X
) X X
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Klassificerare fran maskininlirning

= Varfor inte anvianda en ma-
skininlarningsklassificerare

direkt? 3
- Baserat pd méatdata
- Baserat pa residualerna
= Kraver mycket,
representativ, data; svart att

o .. - ° ° ‘
fa for diagnos. 0- ...h:‘ NF
= Betrakta exemplet: * .
—1 T T T
i b 10 1 2
rn| X "
rn X X

NF
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Klassificerare fran maskininlirning

= Varfor inte anvianda en ma-
skininlarningsklassificerare
direkt?

- Baserat pd méatdata
- Baserat pa residualerna

= Kraver mycket,
representativ, data; svart att
fa for diagnos.

= Betrakta exemplet:

i h
rn| X
) X X
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Klassificerare fran maskininlirning

= Varfor inte anvianda en ma-
skininlarningsklassificerare
direkt?

- Baserat pd méatdata
- Baserat pa residualerna

= Kraver mycket,
representativ, data; svart att
fa for diagnos.

= Betrakta exemplet:

i h
rn| X
) X X

T2

NF
fi
f2
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Klassificerare fran maskininlirning

= Varfor inte anvianda en ma-
skininlarningsklassificerare
direkt?

- Baserat pd méatdata
- Baserat pa residualerna

= Kraver mycket,
representativ, data; svart att
fa for diagnos.

= Betrakta exemplet:

i h
rn| X
) X X

T2

NF
fi
f2
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—— Vilka test/residualer ska vi konstruera? ——

46



Vilka tester?

Vilka tester ska man konstruera?

Lat S vara mangden av de diagnoser som diagnossystemet levererar. Lat D

beteckna mangden av de diagnoser som kan harledas ur matdata.

Man brukar onska tva egenskaper, att S (med stor signifikans) ska vara:
Komplett

Inga verkliga diagnoser ska uteldmnas i S, dvs.

DCS

Sund
Alla uttalanden i S ska kunna forklara observerat beteende, dvs. inga
“onddiga” uttalanden i S.
SCD

Detta ar i mangt och mycket outredda frdgor och de villkor som finns &r
invecklade och tekniska.
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Vilka test?

= Tyvirr (tack och lov?) kan detta vara onddigt manga test, speciellt
da vi borjar beakta multipelfel

= Ar alla dessa majliga?
= Gar att analysera (dock med metoder utanfér den har kursen).

= Motormodell: Dynamisk modell, 96 ekvationer, 6 sensorer, 115681
mojliga (minimala) testmiangder! Vilj vilka med omsorg.

- ’ Whfm
boost leak ntercooter
A \J
T Turbo
manifold leak
wih A
M
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Tester for att uppna mazximal isolerbarhetsprestanda

| exemplet hade vara konstruerade residualer undermélig
isolerbarhetsprestanda

Modellen Residualerna {r, n}
‘ Fi F2 F3 ‘ R F R
FiL| X 0 0 FRF| X 0 X
F|1 0 X 0 K|l 0 X X
|10 0 X F1 0 0 X

Nya residualer

Vilka nya residualer ska vi konstruera for att uppna maximal
isolerbarhetsformaga?

48



Tester for att uppna maximal isolerbarhetsprestanda

Uppgift:

Utoka med test for att uppna maximal enkelfelsisolerbarhet.
| R F
X 0 X
|10 X X
|0 0 X

Sokes: Test som gor:
‘ NF F F F
F1 isolerbart fran F3 | 7 X
F5 isolerbart fran F3 | 7? ?
Begransningar givnha av modellen:
O(NF) C O(F;) = 0 i NF-kolonnen.
Max ett fel kan avkopplas, annars saknas redundans.
Slutsats: Det nya testet maste reagera enligt:
|NF F F F3
n| 0 X X 0

X
o o
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Hitta ett test med given felkinslighet

Uppgift: Modell:
Hitta ett test med kanslighet enligt:

X=u-+f3 (1)

VAW NP

s 0 X X0 yo=4x+1+1f (3)

Vilka ekvationer far anvandas for att OK(S1) =f =0 (4)
avkoppla fel F3? OK(Sy) = = 0 (5)
OK(A) =, =0 (6)

Alternativ baserat pa felsignaler:
Oberoende av vardet pa f3 skall testet inte larma. Vi maste anta att f3 ar
okand (vi avkopplar f3), dvs ekvation (6) kan inte anvandas.

Elimination av x och f3 i ekv (1)-(5) ger residualen:
n=y—2n-1=hH—-24

som har den sokta felkansligheten.
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Hitta ett test med given felkinslighet

Modellegenskaper styr vilka kombinationer av fel som kan avkopplas.
Avkoppling av en mangd fel kan leda till att:

= andra fel faller bort.
= den resulterande modellen saknar redundans.

Vi dterkommer till detta i nasta féreldsning.

Givet en specificerad felkénslighet (som tillats av modellen):

@ Avkoppla de fel som residualen ska vara okansligt for, alternativt ta
fram den delmodell som &r giltig under nollhypotesen.

@ Konstruera en residual fran den utvalda delmodellen och se
till /kontrollera att den blir kanslig for alla fel som inte avkopplades i
steg 1.

51



—— lIsolerbarhet och felmodellering ——

52



Generella eller speciella(restriktiva) felmodeller?

y(t) = O1u1(t) + O2up(t), dar ui(t) >0
Antag en restriktiv felmodell:

g — 1 felfritt
o # 1 aktuator-fel

Betrakta {u1(t), up(t)}e—1. n och I8t Uj = [ui(1) ... wi(N)]". Vikan
inte isolera felen ifrdn varandra omm bada felen kan ge samma utsignal dvs
Ui+ U =U+ 02U &
< (01 —1) U = (62— 1)U

dvs dd U; och U, ar linjart beroende.

Slutsats: Med denna, restriktiva felmodell s& gar det att isolera felen fran
varandra!

Vad hander om vi ansétter en generellare felmodell?
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Generellare felmodell

Antag en betydligt generellare felmodell dar 61(t) och 62(t) nu ar tva
signaler som varierar i tiden.

Denna felmodell kan modellera en mycket storre klass av felbeteende hos
aktuatorerna.

Vi far denna vinst till priset av isolationsegenskaper!

Alla fel i aktuator 1 genererar utsignaler som lika girna kunde ha
genererats vid ett fel i aktuator 2

(01(t) — D)ua(t) = (02(t) — Dua(t), forallate{l,...,N}
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—— Snabbtitt pa ett industriellt exempel
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Datorer i styrsystem, exempel fran Scania
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Beslutsstruktur « EMS - Engine Management System
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Att ta med sig fran denna foreldsning

= Systemanalys:

» Formell definition av vad en diagnos ar
= Via observationsmangder definierat detekterbarhet och isolerbarhet

som &r en Ovre grans for den prestanda ett diagnossystem kan uppna.

= Koppling mellan felmodeller och isolerbarhet.

= Diagnossystemsanalys:
= Tva satt att hantera enkelfelsisoleringen.
« Beslut i brusiga miljer. (fa,md)
« Detekterbarhets/isolerbarhetsprestanda for ett diagnossystem.
« Hur man kan vilja tester for att forbattra/maximera isolerbarheten.
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